Sicherheitstechnik

Biometrie: Standardisierung kontra Datenschutz

Genormte Systeme
bergen auch Risiken

Die Entscheidung, Biometrie im betrieblichen Umfeld einzusetzen, ist keine triviale Angelegenheit.
Neben Kosten-Uberlegungen, technischen Einzelheiten und Sicherheitsabwagungen ist auch der
Datenschutz zu beriicksichtigen. Bei der Investitionsentscheidung klingen ,standardisierte Systeme”
meist besonders verlockend. Sie versprechen eine ,glatte”, sichere und zugleich unbedenkliche
Zukunftsinvestition. Doch leider: Normung ist nicht gleich Normung.

Von Manfred Bromba,
Miinchen

Die besonders schiitzenswerte Natur
biometrischer Daten ergibt sich im We-
sentlichen aus zwei Gegebenheiten:
Biometrische Daten lassen sich wie ein-
deutige, aber nicht anderbare Personen-
kennziffern nutzen und sie kénnen zu-
sdtzliche Informationen {iber den Be-
troffenen enthalten, etwa Uber seine
Gesundheit.

Missbrauchspotenzial

Eine bei manchen Herstellern beliebte
»Nebelkerze“ ist die Aussage ,Aus den
gespeicherten biometrischen Referenz-

daten (Templates) lassen sich die Origi-
naldaten nicht zurtickrechnen®. Nebel-
kerze deshalb, weil die Aussage zwar
rein formal richtig ist, von Laien aber
gerne so aufgefasst wird, dass Daten-
schutz kein Problem ist.

Genau das Gegenteil lasst sich am Bei-
spiel ,Fingerprint“ zeigen. Zur Erstel-
lungeines Referenzdatensatzes berech-
nen die meisten biometrischen Syste-
me aus dem Fingerabdruck-Rohbild ei-
ne Minuzienliste (Minuzien reprdsen-
tieren als Trager der Einmaligkeitsinfor-
mation die fiir jeden Finger unter-
schiedlichen Orte der Fingerlinien-
verzweigungen und -endungen). Aller-
dings lasst sich mit Hilfe spezieller ma-
thematischer Methoden - und notfalls
sogar von Hand - aus diesen Minuzien
ein Fingerbild rekonstruieren, das das
Erkennungssystem nicht vom ur-
springlichen Fingerabdruckbild unter-

scheiden kann. Daraus ergibt sich ein
hohes Missbrauchspotenzial (s. ,2.%).

Bei der Frage, inwiefern die Standardi-
sierung der Datenformate einen Ein-
fluss auf Datenschutz und Sicherheit
haben kann, stehen zwei Problemfille
besonders im Mittelpunkt:

1. Standardisierte Referenzdaten er-
moglichen einen besonders einfachen
Austausch. Das wissen auch Kriminelle,
die versuchen konnten, eigene biome-
trische Daten in eine Datenbank zu
schmuggeln, um so die Berechtigungen
eines registrierten Nutzers zu Uiberneh-
men. Dieser Fall ist zumindest fiir die
Zielanwendung durch das Signieren der
Daten zu beheben, ohne die Standardi-
sierung aufzugeben. Das verhindert al-
lerdings nicht das Sammeln und Nut-
zen flir andere, unbekannte Zwecke
durch eine wie auch immer geartete An-

Biometriebezogene Standardisierung

Bei der Standardisierung und insbesondere der Normung geht es
darum, Vorteile durch die Austauschbarkeit von Hardware-, Soft-
ware und Daten zu gewinnen und dem Beschaffer vergleichbare
Messwerte fir Investitionsentscheidungen zu liefern. Im Bereich
der Biometrie gibt es inzwischen allein in der ,ISO-Arbeitsgruppe
SC 37" insgesamt 30 publizierte ISO/IEC-Normen — und mindes-
tens genauso viele sind zusétzlich in Arbeit. Dabei ist ,BioAPI”,
einer der altesten biometrischen Standards, datenschutztechnisch
eher weniger kritisch.

Die in Bezug auf Datenschutz gréBte Relevanz haben ISO/IEC-Nor-
men zum Austausch von biometrischen Daten. Die erste groBe An-
wendung fanden die Normen fiir Gesichts- und Fingerabdruckda-
ten bei der Einfihrung biometrischer Passe, und zwar in Form von
Bilddaten. Hier kommt es darauf an, mit der Hard- und Software un-
terschiedlichster Hersteller arbeiten zu kénnen und gleichzeitig
einen Datenaustausch Uber Ldndergrenzen hinweg zu ermdéglichen.
Wéhrend bei den Péssen noch Rohbilddaten gespeichert werden,
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sind inzwischen einige biometrische Systemkomponenten erhélt-
lich, die auch Minuziendaten in einem der Normformate von
ISO/IEC 19794-2 austauschen kénnen. Generell hat die Austausch-
barkeit biometrischer Daten innerhalb eines Systems im Idealfall
verschiedene Vorteile:

1) Die bei der Erstregistrierung (Enrolment) gespeicherten biome-
trischen Referenzdaten lassen sich beispielsweise gleichzeitig zur
PC-basierten Zugriffskontrolle und bei der Zutrittskontrolle durch
vernetzte autonome Tlréffnersysteme nutzen — insbesondere auch
dann, wenn die Komponenten von unterschiedlichen Herstellern
stammen.

2) Es lassen sich theoretisch sowohl Erkennungsalgorithmen als
auch Sensorkomponenten mit zugehdriger Software austauschen,
ohne die Referenzdaten neu aufnehmen zu missen — was unabhan-
gig macht, wenn etwa eine Hardware-Komponente ausféllt.
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wendung, die in diesem Fall die an-
gehidngten Signaturen einfach ignorie-
ren konnte.

2. Das zweite, sehr konkrete Problem ist
die erwahnte Rekonstruierbarkeit eines
Fingerabdrucks, was einen ,Angriff‘ auf
das System zur Folge haben konnte. Ge-
lingt es einem Angreifer, Referenzdaten
in Minuzienform aus einer Datenbank
zu stehlen, kann er ein Fingerabdruck-
bild zurlickrechnen, um daraus etwa ein
Plagiatin Form eines mechanisch nach-
gemachten Fingers zu erstellen.

Dieses Bild wird in der Regel wenig Ahn-
lichkeiten mit dem Originalbild haben,
zeichnet sich aber durch eine fatale Ei-
genschaft aus: Prdsentiert man dem
Sensor des betroffenen biometrischen
Systems das geschilderte Plagiat, wird
es bei unzureichender Falschungser-
kennung daraus wieder exakt die glei-
chen Minuzien extrahieren, die bereits
als Falschungsvorlage dienten. Damit
kann das biometrische System das
nachgemachte Bild nicht vom echten
unterscheiden, denn die Minuzienda-

ten von gestohlener Referenz und Plagi-
at sind die gleichen.

Standardisierung ,hilft"

Zwar ist dieser Angriff kein einfacher,
doch die Gefahr liegt in der teilweisen
Automatisierbarkeit. Er setzt nach ei-
nem erfolgreichen Datendiebstahl
voraus, dass das Referenzdatenformat
bekannt ist. An dieser Stelle kommt die
Standardisierung ins Spiel. Von IT-An-
griffen ist bekannt, dass oft die schiere
Menge den Erfolg fiir den Angreifer aus-
macht. Ware das Referenzdatenformat
nicht standardisiert, miisste der Angrei-
fer zundchst das proprietdre Format
verstehen lernen und in seine Rekon-
struktionssoftware einbauen - was sich
nur in Ausnahmefillen ,rechnet”. Die-
ser Angriff lief3e sich mit einer gut funk-
tionierenden Falschungserkennung tib-
rigens vollstdndig abwehren - leider ist
die Wirklichkeit von diesem Ideal weit
entfernt, zumindest fir Fingerprint.
Bisherige Methoden mogen zwar zur
Abwehr von speziellen Plagiaten recht
erfolgreich sein, allerdings ist kaum je-
mals zu erwarten, dass simtliche - auch

bisher nicht bekannte - Methoden ab-
wehrbar sind, ohne dass die Erkennung
berechtigter Nutzer darunter erheblich
leiden wiirde.

Was tun?

Ein wirkungsvoller und unerlésslicher
Schutz vor Missbrauch ist eine starke
Verschlusselung. Dies gilt sowohl fiir
die Speicherung als auch fiir die Uber-
tragung. Besonders liber LAN ist eine
Verschliisselung biometrischer Daten
unentbehrlich, da im Prinzip jeder an-
geschlossene PC die Kommunikation
mitschneiden kann. Empfohlen wird
sogar eine Mehrfachverschliisselung
durch Algorithmenanbieter, Applikati-
onsentwickler und Anwender. In die-
sem Fall kann keine der drei Parteien
ohne die zwei anderen erfolgreich die
erforderliche ~ Komplett-Entschliisse-
lung eines gestohlenen Datensatzes
durchfihren. Mit der Verschlusselung
im Fall unterschiedlicher Schliissel fiir
unterschiedliche Anwendungen und
Datenbanken ist damit die Standardi-
sierung und Austauschbarkeit wir-

kungsvoll aufgehoben, und zwar besser »
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als es proprietdre Formate jemals ver-
mogen. Dabei ist zu berlcksichtigen,
dass auch der Schliissel korrumpiert
werden kann. Dagegen hilft selbst die
stdrkste Verschliisselung nicht.

Allerdings sind mit einer Verschlusse-
lung auch die sonstigen Vorteile der
Standardisierung der Referenzdaten
,dahin®: Im Fall der empfohlenen Drei-
fachverschlisselungistimmer dann ei-
ne Neuregistrierung erforderlich, wenn
der Algorithmenhersteller oder die Ap-
plikation gewechselt wird. Aber ist das
wirklich so schlimm?

Fir die meisten Anwendungen ist es
durchaus moglich, den Registrierungs-
prozess einfach und gleichzeitig sicher
zu gestalten, so dass er nur wenige Mi-
nuten in Anspruch nimmt und quasi je-
derzeit durchfiihrbar ist. Wem etwa als
Betreiber eine Neuregistrierung pro
Jahr zu teuer ist, der sollte auf Biometrie
ganz verzichten. Denn dann wird ent-
weder ,mit Kanonen auf Spatzen ge-
schossen“ oder die Vorteile des Biome-
trieeinsatzes reichen in diesem Fall of-
fenbar nicht aus, diese Zusatzkosten
wieder wett zu machen.

Grundsatzlich ist die Moglichkeit einer
unkomplizierten Neuregistrierung
auch flir den Normalbetrieb vorzuse-
hen.Wenn der Betroffene bei der Erstre-
gistrierung noch nicht mit dem Um-
gang mit dem biometrischen System
vertraut ist, wird Uiblicherweise auch die
Referenzdatenqualitdt noch nicht opti-
mal sein. Die erneute Registrierungbie-
tet dann die Moglichkeit, die Erken-
nungsraten individuell deutlich zu ver-
bessern. Unabhingig davon wird die
Definition eines festen Verfallsdatums
die Akzeptanz beim Anwender deutlich
erhohen.

Grenzen der Normung

Die Standardisierungbiometrischer Re-
ferenzdaten ist dariliber hinaus keine
Gewdhr flir bestmogliche Erkennungs-
raten. Maximale Performanz ist nur
dann zu erwarten, wenn die gleiche
Hardware und die gleichen Erken-
nungsalgorithmen, die die Referenz er-
zeugt haben, auch die Erkennung
durchfiihren. Andernfalls liegt die Leis-
tung regelmafdig unter den fiir diesen
Algorithmus tiblichen Werten. Wird in

einer Anwendung der Algorithmus ge-
wechselt, sollte man auch bei standar-
disierten Referenzdaten eine Neuregis-
trierung durchfiihren. Allerdings, und
das ist der verbleibende Vorteil der
Standardisierung, muss die Neuregis-
trierung nicht unmittelbar zusammen
mit dem Wechsel stattfinden.

Bereits der Wechsel der Erfassungs-
hardware kann zu deutlichen Perfor-
manzeinbufen fithren, selbst wenn der
integrierte Sensor der gleiche ist. Dies
giltinsbesondere fiir kleinere Sensoren,
die aus Kostengriinden nur einen Teil
des Fingerabdrucks abbilden. Wenn sich
in diesem Fall die mechanische Finger-
fiihrung gedndert hat, so dass sich Ab-
driicke mit alter und neuer Hardware
nicht mehr zu 100% tiberlappen, ist auf
jeden Fall mit einer Erhéhung der Er-
kennungsfehlerraten zu rechnen. Soll
alte und neue Hardware parallel betrie-
ben werden, ist eine Neuregistrierung
keine Losung. Hier helfen eher Algorith-
men weiter, die schon bei der Erstregis-
trierung auf eine ausreichende Variati-
on der Fingerlage auf dem Sensor ach-
ten und auf diese Weise einen grofieren
Referenzfingerabdruck erzeugen, als
der Sensorflache entsprechen wiirde.

Ist die Entscheidung fiir einen Referenz-
daten-Standard gefallen, ldsst sich oh-
ne Neuregistrierung (oder Formatkon-
verter) nur noch zu Algorithmen wech-
seln, die den gleichen Standard unver-
schliisselt nutzen. Allein flir Fingerprint
gibt es derzeit vier unterschiedliche
biometrische Datenaustauschformate,
die untereinander inkompatibel sind:
B ISO/IEC 19794-2:
Fingerminuziendaten
W ISO/IEC 19794-3: Spektrale(s) Muster
der Finger-Daten
B ISO/IEC 19794-4: Fingerbilddaten
B [SO/IEC 19794-8: Daten skelettierter
Fingerabdriicke

Selbst bei Beschrankung auf einen der
genannten Standards gibt es immer
noch unterschiedliche, inkompatible
Subformate. Teilweise lassen sich die
einzelnen Formate ineinander umrech-
nen, und zwar mittels geeigneter For-
matkonverter. Dies kann allerdings mit
Konvertierungsverlusten einhergehen,
wobei das Fingerbilddatenformat nach
ISO/IEC 19794-4 noch die beste Moglich-

keit darstellt, Referenzdaten system-
unabhédngig dauerhaft zu speichern,
abgesehen vom originédren Bitmap-For-
mat. Da es sich hier mehr oder weniger
um ein Rohdatenformat handelt, ist es
auch das Format mit der meisten Infor-
mation. Eslasstsich deshalb mit den ge-
ringsten Verlusten in fast beliebige wei-
tere, ebenfalls standardisierte Formate
umwandeln. Die Speicherung ist im
Sinne des Datenschutzes dann nattir-
lich mit den hochsten Schutzvorkeh-
rungen vorzunehmen.

Es zeigt sich also auch hier, dass die Ent-
scheidung fiir einen Standard nicht au-
tomatisch eine beliebige Austauschbar-
keit mit gegenwartigen, geschweige
denn zukiinftigen Formaten bedeutet -
zumal sich schon heute nicht alle Refe-
renzdaten derzeit am Markt erhaltli-
cher Systeme ohne deutliche Leis-
tungseinbuflenin ein verfiigbares Stan-
dardformat zwéngen lassen. Anderer-
seits gibt es Referenzdatennormen, die
am Markt nur von wenigen, wenn nicht
gar nur von einem einzigen Algorith-
menhersteller unterstiitzt werden
(ISO/IEC 19794-3). Die Verwendung ei-
nes selten genutzten Standards hat des-
halb fiir die Austauschbarkeit keine
wirklichen Vorteile gegeniiber einem
proprietdren Format. Aber seine Soft-
ware als ,standardkonform“ bezeich-
nen zu konnen, klingt allemal gut und
wird so manchen technisch weniger be-
wanderten Einkdufer geschickt am ei-
gentlichen Ziel vorbeilenken: Das Beste
fiir sein Geld zu erwerben.

So sind Standardformate nur dort zu
empfehlen, wo eine Austauschbarkeit
unabdingbar ist und angemessene be-
sondere Schutzmafinahmen kosten-
mafig kein Problem darstellen. Das gilt
insbesondere fiir Systeme, die mit den
Komponenten mehrerer Hersteller
gleichzeitig arbeiten mussen.
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