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daten(Templates)lassensichdie Origi-
naldaten nicht zurückrechnen“. Nebel-
kerze deshalb, weil die Aussage zwar
reinformal richtig ist, von Laien aber
gerne so aufgefasst wird, dass Daten-
schutz keinProblemist.

Genaudas Gegenteil lässt sichamBei-
spiel „Fingerprint“ zeigen. Zur Erstel-
lungeinesReferenzdatensatzesberech-
nen die meisten biometrischen Syste-
me aus demFingerabdruck-Rohbild ei-
ne Minuzienliste (Minuzien repräsen-
tierenalsTrägerderEinmaligkeitsinfor-
mation die für jeden Finger unter-
schiedlichen Orte der Fingerlinien-
verzweigungen und-endungen). Aller-
dingslässt sich mit Hilfespezieller ma-
thematischer Methoden– und notfalls
sogar von Hand–aus diesen Minuzien
ein Fingerbild rekonstruieren, das das
Erkennungssystem nicht vom ur-
sprünglichen Fingerabdruckbild unter-

scheiden kann. Daraus ergibt sich ein
hohes Missbrauchspotenzial (s. „2.“).

Bei der Frage, inwiefern die Standardi-
sierung der Datenformate einen Ein-
fluss auf Datenschutz und Sicherheit
haben kann, stehen zwei Problemfälle
besondersimMittelpunkt:

1. Standardisierte Referenzdaten er-
möglichen einen besonders einfachen
Austausch. Das wissenauchKriminelle,
die versuchen könnten, eigene biome-
trische Daten in eine Datenbank zu
schmuggeln, umsodie Berechtigungen
einesregistriertenNutzerszuüberneh-
men. Dieser Fall ist zumindest für die
ZielanwendungdurchdasSignierender
Datenzubeheben, ohne die Standardi-
sierungaufzugeben. Das verhindert al-
lerdings nicht das Sammeln und Nut-
zen für andere, unbekannte Zwecke
durcheinewieauchimmergearteteAn-
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GenormteSysteme
bergen auch RisikenDieEntscheidung, Biometrieimbetrieblichen Umfeldeinzusetzen, ist keinetriviale Angelegenheit.

Neben Kosten-Überlegungen, technischen Einzelheiten undSicherheitsabwägungenist auch der
Datenschutzzu berücksichtigen. Bei derInvestitionsentscheidungklingen„standardisierteSysteme“
meist besondersverlockend. Sieversprechen eine„glatte“, sichereundzugleich unbedenkliche
Zukunftsinvestition. Dochleider: Normungist nicht gleich Normung.

Die besonders schützenswerte Natur
biometrischer DatenergibtsichimWe-
sentlichen aus zwei Gegebenheiten:
BiometrischeDatenlassensichwieein-
deutige, abernichtänderbarePersonen-
kennziffernnutzenundsiekönnenzu-
sätzliche Informationen über den Be-
troffenen enthalten, etwa über seine
Gesundheit.

Missbrauchspotenzial
Eine bei manchen Herstellern beliebte
„Nebelkerze“ ist die Aussage „Aus den
gespeichertenbiometrischenReferenz-
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sindinzwischen einigebiometrischeSystemkomponenten erhält-
lich, dieauch Minuziendatenin einemder Normformatevon
ISO/IEC19794-2austauschenkönnen. Generell hat die Austausch-
barkeit biometrischer Dateninnerhalbeines SystemsimIdealfall
verschiedeneVorteile:

1) Die bei der Erstregistrierung(Enrolment) gespeicherten biome-
trischen Referenzdatenlassensich beispielsweisegleichzeitigzur
PC-basierten Zugriffskontrolleundbei der Zutrittskontrolledurch
vernetzteautonomeTüröffnersystemenutzen–insbesondereauch
dann, wenn dieKomponentenvon unterschiedlichen Herstellern
stammen.

2) Eslassensichtheoretischsowohl Erkennungsalgorithmenals
auch Sensorkomponenten mit zugehöriger Softwareaustauschen,
ohnedieReferenzdaten neuaufnehmenzu müssen–was unabhän-
gig macht, wenn etwa eine Hardware-Komponenteausfällt.

Biometriebezogene Standardisierung
Bei der Standardisierungundinsbesondereder Normunggeht es
darum, Vorteile durch die Austauschbarkeit von Hardware-, Soft-
wareundDatenzu gewinnen unddemBeschaffer vergleichbare
MesswertefürInvestitionsentscheidungenzuliefern. I mBereich
der Biometrie gibt esinzwischenalleinin der „ISO-Arbeitsgruppe
SC37“insgesamt 30publizierteISO/IEC-Normen–und mindes-
tens genausovielesindzusätzlichin Arbeit. Dabei ist „BioAPI“,
einer der ältesten biometrischen Standards, datenschutztechnisch
eher weniger kritisch.

Diein Bezugauf Datenschutz größteRelevanzhabenISO/IEC-Nor-
menzumAustauschvon biometrischen Daten. Dieerstegroße An-
wendungfanden die Normenfür Gesichts- undFingerabdruckda-
ten bei der Einführungbiometrischer Pässe, undzwarin Formvon
Bilddaten. Hier kommt es daraufan, mit der Hard- undSoftwareun-
terschiedlichster Hersteller arbeitenzukönnen undgleichzeitig
einen Datenaustausch über Ländergrenzen hinwegzu ermöglichen.
Währendbei den Pässen noch Rohbilddaten gespeichert werden,
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wendung, die in diesem Fall die an-
gehängten Signatureneinfachignorie-
renkönnte.

2. Daszweite, sehrkonkreteProblemist
dieerwähnteRekonstruierbarkeiteines
Fingerabdrucks, waseinen„Angriff“ auf
dasSystemzurFolgehabenkönnte. Ge-
lingteseinemAngreifer, Referenzdaten
in Minuzienformaus einer Datenbank
zustehlen, kanner einFingerabdruck-
bildzurückrechnen, umdarausetwaein
PlagiatinFormeines mechanischnach-
gemachtenFingers zuerstellen.

DiesesBildwirdinderRegel wenigÄhn-
lichkeiten mit demOriginalbild haben,
zeichnet sichaber durcheinefatale Ei-
genschaft aus: Präsentiert man dem
Sensor des betroffenen biometrischen
Systems das geschilderte Plagiat, wird
es bei unzureichender Fälschungser-
kennung daraus wieder exakt die glei-
chen Minuzienextrahieren, die bereits
als Fälschungsvorlage dienten. Damit
kann das biometrische System das
nachgemachte Bild nicht vomechten
unterscheiden, denn die Minuzienda-

tenvongestohlenerReferenzundPlagi-
at sinddiegleichen.

Standardisierung„hilft“
Zwar ist dieser Angriff kein einfacher,
doch die Gefahr liegt in der teilweisen
Automatisierbarkeit. Er setzt nach ei-
nem erfolgreichen Datendiebstahl
voraus, dass das Referenzdatenformat
bekanntist. Andieser Stellekommt die
Standardisierungins Spiel. VonIT-An-
griffenist bekannt, dass oft die schiere
MengedenErfolgfürdenAngreiferaus-
macht. Wäre das Referenzdatenformat
nichtstandardisiert, müsstederAngrei-
fer zunächst das proprietäre Format
verstehenlernen undin seine Rekon-
struktionssoftwareeinbauen–wassich
nur in Ausnahmefällen„rechnet“. Die-
serAngriffließesichmiteinergutfunk-
tionierendenFälschungserkennungüb-
rigens vollständigabwehren–leiderist
die Wirklichkeit von diesemIdeal weit
entfernt, zumindest für Fingerprint.
Bisherige Methoden mögen zwar zur
Abwehr vonspeziellen Plagiatenrecht
erfolgreichsein, allerdingsist kaumje-
malszuerwarten, dasssämtliche–auch

bisher nicht bekannte – Methoden ab-
wehrbarsind, ohnedass dieErkennung
berechtigter Nutzer darunter erheblich
leiden würde.

Wastun?
Ein wirkungsvoller und unerlässlicher
Schutz vor Missbrauchist eine starke
Verschlüsselung. Dies gilt sowohl für
die Speicherung als auchfür die Über-
tragung. Besonders über LANist eine
Verschlüsselung biometrischer Daten
unentbehrlich, daimPrinzipjeder an-
geschlossene PC die Kommunikation
mitschneiden kann. Empfohlen wird
sogar eine Mehrfachverschlüsselung
durch Algorithmenanbieter, Applikati-
onsentwickler und Anwender. In die-
semFall kann keine der drei Parteien
ohne die zwei anderen erfolgreich die
erforderliche Komplett-Entschlüsse-
lung eines gestohlenen Datensatzes
durchführen. Mit der Verschlüsselung
imFall unterschiedlicher Schlüssel für
unterschiedliche Anwendungen und
Datenbanken ist damit die Standardi-
sierung und Austauschbarkeit wir-
kungsvoll aufgehoben, undzwarbesser v
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als es proprietäre Formate jemals ver-
mögen. Dabei ist zu berücksichtigen,
dass auch der Schlüssel korrumpiert
werden kann. Dagegen hilft selbst die
stärksteVerschlüsselungnicht.

Allerdings sind mit einer Verschlüsse-
lung auch die sonstigen Vorteile der
Standardisierung der Referenzdaten
„dahin“: I mFall der empfohlenenDrei-
fachverschlüsselungistimmerdannei-
ne Neuregistrierungerforderlich, wenn
der Algorithmenhersteller oder die Ap-
plikationgewechselt wird. Aberist das
wirklichsoschlimm?

Für die meisten Anwendungen ist es
durchaus möglich, den Registrierungs-
prozess einfachundgleichzeitigsicher
zugestalten, so dass er nur wenige Mi-
nuteninAnspruchnimmtundquasije-
derzeit durchführbarist. Wemetwa als
Betreiber eine Neuregistrierung pro
Jahrzuteuerist, dersollteaufBiometrie
ganz verzichten. Denn dann wird ent-
weder „mit Kanonen auf Spatzen ge-
schossen“ oder die Vorteile des Biome-
trieeinsatzes reichenindiesemFall of-
fenbar nicht aus, diese Zusatzkosten
wieder wett zu machen.

Grundsätzlichist die Möglichkeit einer
unkomplizierten Neuregistrierung
auch für den Normalbetrieb vorzuse-
hen. WennderBetroffenebei derErstre-
gistrierung noch nicht mit dem Um-
gang mit dembiometrischen System
vertrautist, wirdüblicherweiseauchdie
Referenzdatenqualität nochnicht opti-
malsein. DieerneuteRegistrierungbie-
tet dann die Möglichkeit, die Erken-
nungsratenindividuell deutlichzuver-
bessern. Unabhängig davon wird die
Definition eines festen Verfallsdatums
dieAkzeptanzbeimAnwenderdeutlich
erhöhen.

Grenzen der Normung
DieStandardisierungbiometrischerRe-
ferenzdaten ist darüber hinaus keine
Gewähr für bestmögliche Erkennungs-
raten. Maximale Performanz ist nur
dann zu erwarten, wenn die gleiche
Hardware und die gleichen Erken-
nungsalgorithmen, die die Referenz er-
zeugt haben, auch die Erkennung
durchführen. Andernfallsliegt dieLeis-
tung regelmäßig unter denfür diesen
Algorithmus üblichen Werten. Wird in

einer Anwendung der Algorithmus ge-
wechselt, sollte manauchbei standar-
disiertenReferenzdateneine Neuregis-
trierung durchführen. Allerdings, und
das ist der verbleibende Vorteil der
Standardisierung, muss die Neuregis-
trierung nicht unmittelbar zusammen
mit demWechsel stattfinden.

Bereits der Wechsel der Erfassungs-
hardware kann zu deutlichen Perfor-
manzeinbußenführen, selbst wennder
integrierte Sensor der gleiche ist. Dies
giltinsbesonderefürkleinereSensoren,
die aus Kostengründen nur einen Teil
desFingerabdrucksabbilden. Wennsich
indiesemFall die mechanische Finger-
führunggeändert hat, so dass sichAb-
drücke mit alter und neuer Hardware
nicht mehr zu100%überlappen, ist auf
jeden Fall mit einer Erhöhung der Er-
kennungsfehlerraten zu rechnen. Soll
alteundneue Hardwareparallel betrie-
ben werden, ist eine Neuregistrierung
keineLösung. HierhelfeneherAlgorith-
menweiter, dieschonbei derErstregis-
trierungaufeine ausreichendeVariati-
on der Fingerlage auf demSensor ach-
tenundaufdiese Weiseeinengrößeren
Referenzfingerabdruck erzeugen, als
der Sensorflächeentsprechen würde.

IstdieEntscheidungfüreinenReferenz-
daten-Standard gefallen, lässt sich oh-
ne Neuregistrierung(oder Formatkon-
verter) nur nochzuAlgorithmen wech-
seln, die dengleichenStandard unver-
schlüsseltnutzen. AlleinfürFingerprint
gibt es derzeit vier unterschiedliche
biometrische Datenaustauschformate,
die untereinanderinkompatibel sind:
�ISO/IEC19794-2:
Fingerminuziendaten
�ISO/IEC19794-3: Spektrale(s) Muster
der Finger-Daten

�ISO/IEC19794-4: Fingerbilddaten
�ISO/IEC 19794-8: Datenskelettierter
Fingerabdrücke

Selbst bei Beschränkung auf einen der
genannten Standards gibt es immer
noch unterschiedliche, inkompatible
Subformate. Teilweise lassen sich die
einzelnenFormateineinanderumrech-
nen, und zwar mittels geeigneter For-
matkonverter. Dies kannallerdings mit
Konvertierungsverlusten einhergehen,
wobei das Fingerbilddatenformat nach
ISO/IEC19794-4nochdiebeste Möglich-

keit darstellt, Referenzdaten system-
unabhängig dauerhaft zu speichern,
abgesehenvomoriginärenBitmap-For-
mat. Daes sichhier mehroder weniger
umeinRohdatenformat handelt, ist es
auchdas Format mit der meistenInfor-
mation. Eslässtsichdeshalbmitdenge-
ringstenVerlusteninfastbeliebige wei-
tere, ebenfalls standardisierte Formate
umwandeln. Die Speicherung ist im
Sinne des Datenschutzes dann natür-
lich mit den höchsten Schutzvorkeh-
rungenvorzunehmen.

Eszeigtsichalsoauchhier, dassdieEnt-
scheidungfüreinenStandardnicht au-
tomatischeinebeliebigeAustauschbar-
keit mit gegenwärtigen, geschweige
dennzukünftigenFormatenbedeutet –
zumal sichschonheute nicht alle Refe-
renzdaten derzeit am Markt erhältli-
cher Systeme ohne deutliche Leis-
tungseinbußenineinverfügbaresStan-
dardformat zwängen lassen. Anderer-
seits gibt es Referenzdatennormen, die
amMarkt nurvonwenigen, wennnicht
gar nur von einemeinzigen Algorith-
menhersteller unterstützt werden
(ISO/IEC 19794-3). Die Verwendung ei-
nesseltengenutztenStandardshatdes-
halb für die Austauschbarkeit keine
wirklichen Vorteile gegenüber einem
proprietären Format. Aber seine Soft-
ware als „standardkonform“ bezeich-
nenzukönnen, klingt allemal gut und
wirdso manchentechnischwenigerbe-
wanderten Einkäufer geschickt amei-
gentlichenZiel vorbeilenken: Das Beste
fürseinGeldzuerwerben.

So sind Standardformate nur dort zu
empfehlen, wo eine Austauschbarkeit
unabdingbar ist und angemessene be-
sondere Schutzmaßnahmen kosten-
mäßigkeinProblemdarstellen. Dasgilt
insbesonderefür Systeme, die mit den
Komponenten mehrerer Hersteller
gleichzeitigarbeiten müssen.
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