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Sicherungstechnik

Der Einfachheit halber veranschaulichen wir unsere Emp-
fehlungen amBeispiel der Fingerabdruckerkennung und
betrachtendazueinige mehroder wenigererfolgreichePu-
blikationenaus den MedienzumThema„Wie überlisteich
einFingerprint-System“. Alles was Siebrauchen, ist einge-
schickter Umgang mitInformationen, insbesondere durch
gezielte Verallgemeinerungenund passendes Weglassen–
etwa durchnicht sofort durchschaubare Vernachlässigung
vonZusammenhängen.

Undso wird es gemacht:
Schritt 1: Sie suchensich eine konkrete biometrische An-
wendungheraus. Dennesistsehr wichtig, dassderEmpfän-
gerIhrerBotschaftsichvorstellenkann, worumesgehtund
dass er auchselbst betroffensein könnte. Deshalb: Keine
Nischenanwendungen oder Anwendungen, die erst vor
kurzemeingeführt wurden!

Schritt2: NunmüssenSiedemonstrieren, wieleichtdiebio-
metrische Anwendungauszutricksenist. Natürlich wissen
Sie, dass ein kompletter Betrugsversuch aus mindestens
drei Hürdenbesteht, die alle zuüberwindensind.
Hürde 1: Sie müsseneinepassendeFingerabdruckkopieet-
wainFormeines Latenzbildes auftreiben
Hürde2: Sie müssendieseineine materielleFormbringen,
die es gestattet, nicht als Plagiat erkannt zu werden
Hürde3: Sie müssendasSystemdazubringen, dennachge-
machtenFingerabdruckzuakzeptieren

DadieBeschaffungvonunbeabsichtigt hinterlassenenFin-
gerabdrückenleichter gesagt als getanist, arbeitenSie am
besten mit einemganzlegalenTrick: Sie nehmenIhrenei-
genen Abdruck oder den eines Freundes. Vorteil: Durch

Wahl einer passenden Oberfläche und mehrere Versuche
lässt sich die Qualität von Fingerabdrücken„kooperativer
Opfer“ perfekt optimieren. Empfohlen wirdaußerdemdas
vorherige Eincremen der Finger, um eine ausreichende
Haltbarkeitsdauer des Abdrucks zugewährleisten.

Ganz wichtigist die Oberfläche. Sie muss glatt undsauber
sein, hochglänzend und eben– dennsonst könnten etwa
beimAbfotografierenVerzerrungenentstehen und die Er-
kennungschancenvermindert werden. Natürlich muss die
Oberfläche zueinemviel genutztenAllerweltsgegenstand
gehören, denn Sie haben jetzt mit einem Glaubwürdig-
keitsproblemzukämpfen. So könntejemand auf die Idee
kommen, dassIhre Methodegenausosexyist, wie das Du-
plizieren des eigenen Haustürschlüssels. Denn niemand
kommt auf die Idee, dass Schlüssel generell unbrauchbar
sind, nur weil mansie beimSchlüsseldienst nachmachen
lassen kann. Natürlich könnten Sie an dieser Stelle ver-
schweigen, woher der Fingerabdruck kommt. Aber das ist
nicht erforderlich: Jeder Mensch mit einemMinimuman
Fantasie kannsichvorstellen, dass das Ganze ähnlichein-
fachauchmiteinemfremdenFingerfunktioniert. DennIhr
Vorteilist, dassaußerderKriminalpolizei unddenen, diees
tatsächlicheinmal versucht haben, zurZeit wahrscheinlich
(noch) niemand wirklich weiß, wie(wenig) aussichtsreich
dieses Unterfangenist.

Hürde2istdaschonwesentlicheinfacherzunehmen. Denn
hierhabenSiedenunbezahlbarenVorteil, dassIhnenhono-
rigeInstitutionen wie der Chaos Computer Clubdie Arbeit
bereitsabgenommenhaben. SiekönnenruhigenGewissens
aufderenAnleitung[1] imInternetverweisen. Unklugwäre
es an dieser Stelle allerdings, zutief in die Hintergründe
einzusteigen. DaskönnteSieerheblichanGlaubwürdigkeit
kosten. So interessieren sich nur Wissenschaftler (also
nicht Ihre Zielgruppe) dafür, wie viele Wochen jemand
braucht, umetwa einzuIhremFingerprintsensor passen-
des Kopierverfahren auszutüfteln und wie viele Tage je-
mandbraucht, umdiesesVerfahrensoweitzubeherrschen,
dass der Kopiervorgang etwa innerhalb einer Stunde ge-
lingt. AuchdieZahl dererfolglosenVersucheisthierbelang-
los. Dennwenneinmal einVersucherfolgreichwar, dannist
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die Hoffnung berechtigt, dass es erneut (sofort) klappen
wird. Sonst würdeja auchkeinvernünftiger MenschLotto
spielen.

Hürde 3. Jetzt wird es ernst, Sie müssenIhre Fingerkopie
demSensor präsentieren. Um den Erfolg Ihres Projekts
nicht zugefährden, habenSie natürlichschonbei der Aus-
wahl der biometrischenAnwendungdaraufgeachtet, dass
diese Präsentationohne Beobachtungdurchandere Perso-
nenstattfindenkann. Dajanicht-digitaleKopienniesoper-
fekt wie das Original seinkönnen, sollteIhre Anwendung
auchso ausgesucht sein, dass beliebigviele Authentifizie-
rungsversucheerlaubt sind, damit Sie denrichtigenAufla-
gewinkel, denrichtigen Auflagebereichrelativ zur Finger-
führungdes Sensors unddenrichtigenAuflagedruckinder
zurVerfügungstehendenZeittreffen. Für denwahrschein-
lichenFall, dass es nichtschonbeimersten Mal klappt, hat
der Anbieter des biometrischenSystems hoffentlichdaran
gedacht, denvomSensor aufgenommenenFingerabdruck
auf einemDisplaybildlich darzustellen. Dennohne Feed-
backkanneinFälschungsversuchdochrecht mühseligwer-
den.

Textbeispielezur Orientierung
1. BaldeinVolkohneDaumen?[3]. DieserBeitraginderSüd-
deutschen Zeitung aus demJahre 1998 gehört zu den
frühesten, aber leider weniger gelungenen Beispielen. Er
zeigte ein Schreckensszenario von Fingerprintnutzern,
denen die Daumen abgeschnitten wurden, umdamit am
AutomatenandererLeute Geldabzuholen. Zwar hat dieser
Artikel kurzzeitig einige Hersteller von Fingerprintsenso-
renaufschreckenkönnen,fandaberbeimgroßenPublikum
keine größere Resonanz. Grund: Zufrüh, zu übertriebene
Darstellung.

2. Matsumoto[4]: Sehr erfolgreicher Beitrag eines Mathe-
matikers, der einmal handwerklichtätig sein wollte und
dies zur internationalen Bestürzung auch erfolgreich be-
werkstelligte. Genial: Diese Veröffentlichungkamzueiner
Zeit voller Hype, inderselbst von manchenSensorherstel-
lernnochdie Marketingbotschaftindie Weltgesetzt wurde,
mankönne keine Finger nachmachen. Damit war die Wir-
kungumsoeinschlagender. DerVerfasser vermiedes auch
erfolgreich, auffrühere QuellenseinerVersuche hinzuwei-
sen: So wurde 1922 vomberühmten Kriminalisten Robert
HeindlinseinemBuch„SystemundPraxis der Daktylosko-
pieunddersonstigentechnischenMethodenderKriminal-
polizei“ (De Gruyter, Berlin1922) daraufverwiesen, dass R.
Austin Freeman bereits 1907 in seinem Kriminalroman
„The RedThumb Mark“ eine High-Tech-Methode zumKo-
pierenvonFingerabdrückenauf Gelatinefolie präsentierte,
die auch heute noch sehr gut mit den meisten Fingerab-
drucksensorenzusammenarbeiten würde.
3. c't 2002[5]: Perfekt gemachte Fälschungsversucheinei-
nemTest von Fingerprintsensorenfür PC-Anwendungen.
Warensogut, dass sogar der Chefredakteur von„heise Se-
curity“ hinterherimFernsehenverkündete, seinenPCnicht

mitFingerprintschützenzuwollen. Es wurdenfastallehier
gemachtenEmpfehlungenumgesetzt: „kooperative Opfer“,
gutes Timing, keine unnützen Angaben über den Fäl-
schungsaufwand, fehlerhafteTestprodukte.

4. c't 2007[6,7]: IndiesemzweitenTest konntedas hohe Ni-
veau des ersten Beitrags nicht gehalten werden. Schlecht:
Die Autoren gebenzu, dass sie einige Fingerprintsysteme
nur schwer „überlisten“ konnten. Unverzeihlich: Der Bei-
trag erwähnt, dass nicht-kooperative Opfer, also der Real-
fall, die Situation für den Fälscher deutlich erschweren.
Aber wenigstens hat man diesen Fall nicht weiter unter-
sucht.

5. Plusminus [8]: Dieser Beitrag setzt die Tradition biome-
triespezifischer Fälschungsthemen im öffentlich-rechtli-
chenFernsehen mit einer Demonstrationfort, wiesichein
biometrisches Bezahlsystem überrumpeln lässt. Gut ge-
macht: kooperatives Opfer, kein überflüssiges Wort zum
Fälschungsaufwand, keine unnütze Information, welche
Maßnahmen demFälscher sonst noch die Arbeit schwer
machenkönnten. Wenigergeschickt derAbschluss des Bei-
trags, indemes heißt: „EdekaSüdwestteilt unsaufAnfrage
schriftlichmit, mansehe,keinenHandlungsbedarf‘. Diebe-
stehendenSicherheitsvorkehrungenseien, , wie unsere Er-
fahrungen gezeigt haben, vollkommen ausreichend‘. Der
verwendete Scanner sei ,sogar für die Verwendung durch
amerikanische Regierungsbehördenfreigegeben‘ und wer-
de, weltweit(...) imSicherheitsbereichvonca. 200 Mio. Per-
sonen genutzt‘“. Mit anderen Worten: Man kann auch Si-
cherheitsbehörden mit diesemTrick„leimen“. Spätestens
hier könnte demeinen oder anderen Leser der Gedanke
kommen, warumderAutor„gegendenRestder Welt“ Recht
haben sollte und ob dieser nicht irgend etwas übersehen
habenkönnte.
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