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Hintergrund-Wissen

Die 14 Marchen
der Biometrie

Eine Reihe von ,grundlegenden® Aussagen zur biometrischen Personen-
erkennung ist schon so alltaglich, dass jeder Zweifel an ihnen als Frevel
erscheint. Doch oft entspricht genau das Gegenteil den Tatsachen. So
manche Behauptung stammt schlichtweg noch aus dem ,Kalten Krieg*
der gegnerischen Fraktionen, als es um die Frage ging, welches biometri-
sche Merkmal gewinnt. Einige dieser Mythen und Halbwahrheiten aus-
zurdumen, ist die Absicht dieses Beitrags.

Von Manfred Bromba, Miinchen

Marchen Nr. 1:

Je niedriger die Falschakzeptanzrate (FAR),
desto grofier die Sicherheit

Sicherheit ist in der Regel mit der Fihig-
keit verkniipft, fehlerhafte Authentifika-
tionen zu verhindern. Die FAR beschreibt
nun zwar sehr gut die Leistungsfihigkeit
der Erkennungsalgorithmen - aber leider
nichtalle Arten von Falschauthentifikatio-
nen. In manchen Anwendungen stellen
beispielsweise die nichtin der FAR erfass-
ten Filschungen biometrischer Merkmale
ein viel groeres Risiko dar, so dass eine
weitere Verringerung der FAR keinen zu-
sitzlichen Nutzen mehr bringt. Beispiel:
Ein Fingerprint-System zeichnet sich nor-
malerweise bei gleicher Falschriickwei-
sungsrate (FRR) durch eine wesentlich
kleinere FAR aus als ein Gesichtserken-
nungssystem. Trotzdem kann das Ge-
sichtserkennungs-System abhingig von
der jeweiligen Anwendung mehr Sicher-
heit bieten als das Fingerprint-System,
wenn es besser gegen Filschungen ge-
schiitzt ist.
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Marchen Nr. 2:

Biometrische Merkmale sind nicht kopierbar
Jedes biometrische Merkmal lisst sich ent-
weder mechanisch oder nach geeigneter
Messung zumindest als Datensatz kopie-
ren. Nicht nur der Chaos Computer Club
hat dafur eindrucksvolle Beispiele geliefert
und damit so manche Falschaussage aus
der Pionierzeit der Biometrie widerlegt.

Marchen Nr. 3:

Biometrische Merkmale sind unfalschbar
Alle bekannten und genutzten biometri-
schen Merkmale sind mit mehr oder weni-
ger hohem Aufwand filschbar. Allein die
Tatsache, dass fiir eine bestimmte Merk-
malsart noch keine Filschungsmethode
bekanntist, bedeutet nicht, dass dies nicht
maoglich ist: Alles ist nur eine Frage der
Entdeckung und des Aufwands.

Marchen Nr. 4:

Iris- und Retina-Erkennungssysteme
scannen das Auge mit Laserstrahlen

In der Anfangszeit war es ein beliebtes
Spiel der Verfechter einer bestimmten
Merkmalsart, das jeweilige Konkurrenz-
system durch angstmachende Halbwahr-
heiten zu verunglimpfen. Sogar heute fin-
det man gelegentlich noch die Behaup-
tung, Iris- oder Retinaverfahren wiirden
mit Laserstrahlen ins Auge leuchten. Mag
sein, dass es einmal Realisierungsvorschli-
ge zur (ungefihrlichen) Benutzung des
Lasers gegeben hat. Fakt ist jedoch, dass
dies weder notwendig ist, noch gibt oder
gab es Serienprodukte, die Laserstrahlen
benutzen. Erstaunlicherweise hilt sich
dieses Geriicht aber so hartnickig, dass
die Anbieter von Irissystemen nicht mehr
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von risscan“, sondern von Iriserken-
nung” sprechen - um nur keine Assozia-
tionen mit dem Laserscanner an der Kasse
zu wecken.

Marchen Nr. 5:

Biometrische Merkmale lassen sich nicht
aus Templates rekonstruieren

Dieses Argument wird gerne genutzt, um
Datenschutzbeauftragte zu beruhigen.
Fakt ist: Biometrische Merkmale lassen
sich mittels geeigneter mathematischer
Methoden aus Templates (den wesentli-
chen biometrischen Daten) zumindest so
weit rekonstruieren, dass es moglich
wird, dadurch ein biometrisches Erken-
nungssystem zu tiuschen. Das heifit, das
Erkennungssystem kann Originalmerk-
mal und Rekonstruktion nicht voneinan-
der unterscheiden. Nur die nicht-redun-
dante Information, die wihrend der Tem-
plate-Erzeugung beseitigt wurde, ldsst
sich nicht rekonstruieren. Somit ist zu-
mindest sichergestellt, dass sich fiir die Er-
kennung unbrauchbare Gesundheitsda-
ten, falls iberhaupt vorhanden, nicht aus
dem Template rekonstruieren lassen.

Marchen Nr. 6:

Eine Lebenderkennung lést alle
verbliebenen Sicherheitsprobleme

Eine Lebenderkennung wird oft als MaR-
nahme gegen Filschungen vorgeschlagen.
Leider war es bisher immer so, dass - so-
bald eine Methode offenbart oder ,ent-
tarnt wurde - relativ einfach Verfahren
zur Umgehung angegeben werden konn-
ten. Immerhin gelingt es mit guten Verfah-
ren, den Aufwand firr eine Filschung deut-
lich zu erhohen. Eine perfekte Methode
wird es jedoch nie geben.

Marchen Nr. 7:

Das Passwort ist kein biometrisches
Merkmal

Es wird gerne eine strikte Einteilung der
Authentifikationsverfahren in Besitz, Wis-
sen und Biometrie vorgenommen und das
Passwort als Gegenpol zur Biometrie gese-
hen. Bei genauerer Betrachtung finden
sich jedoch flieRende Grenzen. Ordnet
man beispielsweise, wie vielfach iblich,
biometrischen Merkmalen zufillig ent-
standene (randotypische), vererbte (ge-
notypische) und erlernte (Verhaltens-)
Merkmalsanteile zu, so lief3e sich das Pass-
wort als Grenzfall eines Merkmals mit fast
100% Verhaltensanteil charakterisieren.
Sogar eine biometrische Performanz mit
Magen wie FAR und FRR lief8e sich bestim-
men, vorausgesetzt, es wird der gesamte
Erfassungs-Kanal einschlieBlich Mensch
betrachtet. Manche betrachten das erlern-



te Passwort sogar als mechanisches Ver-
kniipfungsmuster der Gehirnzellen, fiir
das es nur (noch) keine geeignete Mess-
vorrichtung gibt.

Marchen Nr. 8:

DNA ist das Beste

Hiufig findet sich die Behauptung, die
DNA-Erkennung wiirde die beste biome-
trische Leistungsfihigkeitaller bekannten
Merkmale in Bezug auf Falschenroll-
mentrate (FER), Falschakzeptanzrate
(FAR) und Falschriickweisungsrate (FRR)
aufweisen. Jedoch gibt es neben der heute
noch recht langwierigen Analyseproze-
dur zwei Probleme: Erstens erlaubt die
DNA mit derzeitigen Verfahren keine Un-
terscheidung von eineiigen Zwillingen.
Dies ist zwar keine Beschrinkung fiir die
Kriminalistik - noch beeinflusst es die
messbaren Fehlerraten. Aber es kann be-
stimmte Identifikationsanwendungen et-
wa am Geldautomaten ausschlieSen.
Zweitens ist zumindest dem Verfasser kei-
ne grof angelegte statistische Untersu-
chung zur Bestimmung von Fehlerraten
bekannt, die die Kriterien nach ISO/IEC
19795 erfillt und somit die oben genann-
te Behauptung rechtfertigen konnte.

Marchen Nr. 9:

DNA ist kein biometrisches Merkmal

Es gibt verschiedene Griinde, warum
selbst manche Biometriker DNA (deutsch:
DNS) nicht als biometrisches Merkmal ak-
zeptieren. Der bekannteste ist, dass heute
noch kein vollautomatisches Erfassungs-
und Analyseverfahren verfiigbar ist. Des
Weiteren betrigt die Analysezeit derzeit
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glinstigstenfalls noch einige Stunden, wih-
rend sich andere biometrische Verfahren
mit Sekunden begniigen. Fakt ist, dass sich
die DNA-Analyse als extrem leistungsfihi-
ges Werkzeug bei der Erkennung und zur
Unterscheidung von Personen bewihrt
hat. Es ist nur noch eine Frage der Zeit und
des technischen Fortschritts, bis die vollau-
tomatische Verarbeitung in Echtzeit mog-
lich ist. Es sollte jedoch nicht vom aktuellen
Stand der Technik abhingen, ob ein biome-
trisches Merkmal als solches anerkannt
wird oder nicht.

Marchen Nr. 10

Durch Gesichtserkennung verletzen
Uberwachungskameras Biirgerrechte
Viele glauben, die automatisierte Ge-
sichtserkennung wiirde zusammen mit
Uberwachungskameras eine vollstindige
automatische Verfolgung aller Personen
erlauben und damit Orwell'schen Hor-
rorszenarien gerecht werden. Diese Sorge
wird noch durch zahlreiche Pilotversuche
zur Auffindung gesuchter Krimineller ver-
stirkt. Aus grundsitzlichen Erwigungen
heraus kann jedoch Entwarnung gegeben
werden. Um eine Verfolgung von Perso-
nen zu ermoglichen, muss das Erken-
nungssystem im Identifikationsmodus ar-
beiten und hat so mit zwei Problemen zu
kimpfen:

1. Bei einer Identifikation steigt die FAR
fastlinear mit der Zahl der Gesuchten und
der Zahl der Untersuchten.

2. Das System hat es nicht nur mit koopera-
tiven, sondern vor allem mit nicht-koopera-
tiven (gleichgiltigen) und anti-kooperati-
ven (sich versteckenden) Personen zu tun.

Punkt 2 kann die FRR (Falschriickwei-
sungsrate) fiir einzelne Personen bis auf
100% hochschnellen lassen. Als Folge
bleibt nur der Ausweg, auf Kosten der
Falschakzeptanzrate die Erkennungs-
schwellwerte herabzusetzen.

Beispiel: Gute Gesichtserkennungssys-
teme lassen sich fiir kooperative ,Nutzer®
auf eine FAR von 0,1% bei einer FRR von
10% einstellen, wenn wir eine Verifikation
(1:1-Vergleich) voraussetzen. Fiir nicht-ko-
operative Nutzer nehmen wir einmal an,
die Verifikations-FAR betrage 1% bei einer
FRR von ebenfalls 10%. Wenn das System
nun einen einzelnen Gesuchten mit 1.000
von der Kamera erfassten Personen ver-
gleicht, wird es den Gesuchten (wenn er
denn vorbeikommt) mit einer Wahr-
scheinlichkeit von 90% (= 1 - FRR) detek-
tieren. Andererseits wird es von den 1.000
erfassten Personen 10 Personen (7 1.000 x
FAR) irrtiimlich fiir den Gesuchten hal-
ten! Als manuelle Unterstiitzung fir die
Polizei ist dies eine gute Rate. An Stelle
von 1.000 Personen miisste die Polizei
dann nur noch zehn untersuchen - eine
Arbeitserleichterung um den Faktor 100.
Fiir ein automatisches Verfahren wire die-
se Fehlerrate allerdings vollig untragbar.
Noch viel kritischer wird die Situation,
wenn nicht eine einzelne Person, sondern
etwa 1.000 gesucht werden. Dann wiirde
in unserem Beispiel fast jeder Erfasste
falsch erkannt. Selbst wenn sich die Erken-
nungsleistung fiir die Gesichtserkennung
noch um einen Faktor 100 verbessern
lieRe (was wahrscheinlich schon jenseits
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des Moglichen liegt), wiirde sich diese Si-
tuation nicht drastisch genug verbessern,
um die Verfolgung groBer Personenzah-
len zu ermoglichen. Trotzdem ist es im-
mer wieder erstaunlich, wie selbst staatli-
che Stellen immer neue Pilotversuche an-
setzen, wohl in der Hoffnung doch noch
irgendwo die Naturgesetze aushebeln zu
konnen. Heift das jetzt, dass Uberwa-
chungskameras uberfliissig sind? Nein.
Einmal lisst sich an bestimmten Orten die
Kriminalitit durch Abschreckung deut-
lich senken. Zum Anderen sind die gespei-
cherten Informationen eine wertvolle Hil-
fe bei der manuellen Aufklirung von Kri-
minalfillen - wobei dann aber auch nicht-
biometrische Kurzzeitmerkmale wie
Kleidung und die iibrigen Korpermerk-
male (etwa Korpergrofe) zur Auswertung
zur Verfiigung stehen.

Marchen Nr. 11:

Gute Gesichtserkennungssysteme kénnen
eineiige Zwillinge unterscheiden

Aufder CeBIT 1999 erzihlte ein Aussteller
von Gesichtserkennungssoftware, dass er
am Messestand einen Zwilling registriert
hitte. Dieser Zwilling wire dann auch pro-
blemlos erkannt worden, der andere hin-
gegen wurde ordnungsgemdfy abgelehnt.
Die naheliegendste Erklirung ist jedoch,
dass es sich beim zweiten Erkennungsver-
such um eine "Falschriickweisung' gehan-
delt hat. Warum? Weil die Gesichtserken-
nung die meisten eineiigen Zwillinge
nicht unterscheiden kann. Denn die Ge-
sichtsgeometrie ist primir genetisch ge-
prigt - randotypische (zufillige) Anteile
sind statistisch gesehen gegeniiber der
natiirlichen Variation (etwa durch Mimik)
und den beleuchtungsbedingten Messfeh-
lern vernachlissigbar. Die randotypi-
schen Anteile sind jedoch essentiell, um
eineiige Zwillinge auseinander halten zu
konnen. Wichtigist, wie iiberallin der Bio-
metrie, die statistische Betrachtungswei-
se. Es ist also hochstens die Aussage mog-
lich: ,In den meisten Fillen ist eine Ge-
sichtserkennung nicht in der Lage, zwei
eineiige Zwillinge mit brauchbarer Zuver-
lissigkeit auseinander zu halten.”

Marchen Nr. 12:

Iris- und Retinaerkennung lassen sich zur
Ermittlung von Krankheiten misshrauchen
Viele Menschen glauben, dass das Auge
ein Spiegel aller Korperfunktionen sei
und damit in der Lage ist, auch Krankhei-
ten aller Korperbereiche zu offenbaren.
Leider gibt es fiir diesen Glauben keine
wissenschaftliche Bestitigung. Natiirlich
gibt es Augenkrankheiten, die eine Iris-
oder Retinaerkennung deutlich erschwe-
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ren, weil sie die normalerweise unverin-
derlichen Merkmale verindern oder die
Datenerfassung beeintrichtigen. Des Wei-
teren gibt es Krankheiten wie Bluthoch-
druck, die sich durch Sekundireffekte im
Auge bemerkbar machen. Diese Effekte
sind in der Regel aber nur zur Feststellung
geeignet, dass ,ein Problem vorliegen
konnte*.

Auf der Homepage der Firma e-EyeCare
wird gezeigt, was mit einem solchen Sys-
tem heute und demnichst moglich ist. Das
System von e-EyeCare analysiert nichtin-
vasiv den Augenhintergrund und die dort
sichtbaren Blutgefifle unter der sinnvol-
len Annahme, dass sich von Gefiverin-
derungen im Auge auf Gefilverinderun-
gen im Gehirn und eventuell den ge-
samten Korper schlieBen ldsst. Durch
komplexe Bildverarbeitung und manuelle
drztliche Analyse kann man auf diese Wei-
se rechtbequem das Risiko (nicht die Exis-
tenz) fiir Gefiffkrankheiten wie den
Schlaganfall ermitteln. Fiir die Auswer-
tung der Iris existiert bis heute kein ver-
gleichbares Verfahren.

Die Rohdaten der Retina liefern also
nur begrenzte Erkenntnisse tiber Krank-
heiten, und die biometrischen Daten
(Templates) lassen sich ganz von Gesund-
heitsdaten freihalten - und zwar irreversi-
bel. Das liegt daran, dass zum Merkmals-
vergleich bei der Retinaerkennung nur
die unverinderlichen Verzweigungs-
punkte von Bedeutung sind, nicht aber
der Augenhintergrund oder die Blutge-
fiRdicke und -beschaffenheit. Im Allge-
meinen wiirden Informationen tiber aku-
te Krankheiten bei einer Identifikations-
anwendung sogar storen, da sie verinder-
lich sind, wihrend man fiir die
Identifikationsinformation auf moglichst
stabile Daten setzt. Deshalb arbeiten be-
kannte Verfahren der Iriserkennung mit
SchwarzweiSinformationen. Die Augen-
farbe wird nicht ausgewertet, da sie sich
bei manchen Menschen im Krankheitsfal-
le (im Gegensatz zum Regenbogenmus-
ter) dndern kann.

Marchen Nr. 13:

Die Benutzerakzeptanz wird primar durch
das biometrische Merkmal bestimmt

In vielen Vergleichen biometrischer
Merkmale hat es sich eingebiirgert, auch
die Benutzerakzeptanz als Bewertungskri-
terium aufzufithren - oft frei nach dem
Motto, ,Fingerprint wird von der Polizei
zur Identifikation von Verbrechern ge-
nutzt, also muss nicht nur die Akzeptanz
der Methode unter Verbrechern niedrig
sein, sondern auch unter allen anderen
Nutzern“, In der Tat sind solche Bewertun-
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gen meist reine Spekulation oder (ohne
Quellenangabe) irgendwo abgeschrie-
ben. In der Praxis hingt die Benutzerak-
zeptanz primdr vom Vorteil der Anwen-
dung fir den Benutzer ab, und da spielen
Faktoren wie Benutzungsergonomie und
Systemzuverlissigkeit eine weit grofere
Rolle als der Merkmalstyp. Anwender kon-
nen ihre vorgefasste Meinung in kiirzester
Zeit indern, wenn das biometrische Er-
kennungssystem diese Bedingungen er-
fullt. Um die Benutzerakzeptanz zu mes-
sen, ist es allerdings erforderlich, einen
praxisnahen Vergleichstest durchzufiih-
ren.

Marchen Nr. 14:
Die Leistungsfahigkeit hangt von der
Zahl der Freiheitsgrade ab
Die Zahl der Freiheitsgrade beziehungs-
weise unabhingigen Messparameter ei-
nes biometrischen Merkmals wird gerne
als Mas fiir die Leistungsfihigkeit heraus-
gestellt. Je mehr Freiheitsgrade, desto bes-
ser sei das biometrische Verfahren. Tatsa-
che ist jedoch, dass die Zahl der Freiheits-
grade vollig ungeeignet ist, um biometri-
sche Merkmale zu vergleichen. Ein
einfaches Beispiel soll das verdeutlichen:
Die menschliche Kdrpergrofe ist ein bio-
metrisches Merkmal mit dem Freiheits-
grad 1. Nehmen wir an, die Korpergrofie
wire konstant und liee sich unter Ver-
wendung modernster physikalischer Me-
thoden miteinem Fehler von deutlich bes-
ser als 1 Nanometer messen, dann wiirde
dieses einfache biometrische Merkmal die
mit deutlich mehr Freiheitsgraden operie-
rende Gesichtserkennungin Bezug auf Er-
kennungsfehler eindeutig in den Schatten
stellen. Dass dies in der Praxis nicht der
Fall ist, hat wenig mit den fehlenden Frei-
heitsgraden zu tun, sondern damit, dass
der Mensch seine Grofe willentlich dn-
dern kann, dass sich die Grofle im Tages-
verlauf um mehrere Millimeter verringert
und dass es schier unmoglich ist, eine re-
produzierbare Messvorschrift zu definie-
ren (wie muss der Kopf geneigt sein, mit
oder ohne Haare, vor oder nach dem Es-
sen), die die hohen Messgenauigkeitsanfo-
derungen zu erfillen in der Lage ist.
Somit sollte eigentlich klar sein, dass
ein Merkmal mit wenigen Freiheitsgraden
bei entsprechender Stabilitit und Mess-
barkeit durchaus besser sein kann als ei-
nes mit hoher Zahl an Freiheitsgraden,
aber schlechter Genauigkeit. Was letz-
tendlich entscheidet sind die Falschriick-
weisungs- und Falschakzeptanzraten FRR
und FAR, die einzig einen Performanzver-
gleich erlauben, vorausgesetzt, sie wur-
den nach ISO/IEC gemessen. 2



