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Märchen Nr.2:
BiometrischeMerkmalesind nichtkopierbar
JedesbiometrischeMerkmallässtsichent-
weder mechanisch oder nach geeigneter
Messung zumindest als Datensatz kopie-
ren. Nicht nur der Chaos Computer Club
hatdafüreindrucksvolleBeispielegeliefert
und damit so manche Falschaussage aus
derPionierzeitderBiometriewiderlegt.

Märchen Nr.3:
BiometrischeMerkmalesind unfälschbar
Alle bekannten und genutzten biometri-
schenMerkmalesindmitmehroderweni-
gerhohemAufwandfälschbar.Alleindie
Tatsache, dass für eine bestimmte Merk-
malsart noch keine Fälschungsmethode
bekanntist,bedeutetnicht,dassdiesnicht
möglich ist: Alles ist nur eine Frage der
EntdeckungunddesAufwands.

Märchen Nr.4:
Iris-und Retina-Erkennungssysteme
scannendasAugemitLaserstrahlen
In der Anfangszeit war es ein beliebtes
Spiel der Verfechter einer bestimmten
Merkmalsart, das jeweilige Konkurrenz-
system durch angstmachende Halbwahr-
heitenzuverunglimpfen. Sogarheutefin-
det man gelegentlich noch die Behaup-
tung, Iris- oder Retinaverfahrenwürden
mitLaserstrahleninsAugeleuchten.Mag
sein,dasseseinmalRealisierungsvorschlä-
ge zur (ungefährlichen) Benutzung des
Lasers gegeben hat. Fakt ist jedoch, dass
dieswedernotwendigist, nochgibtoder
gab es Serienprodukte, die Laserstrahlen
benutzen. Erstaunlicherweise hält sich
dieses Gerücht aber so hartnäckig, dass
dieAnbietervonIrissystemennichtmehr

von „Irisscan“, sondern von „Iriserken-
nung“ sprechen – umnur keineAssozia-
tionenmitdemLaserscanneranderKasse
zuwecken.

Märchen Nr. 5:
Biometrische Merkmale lassen sich nicht
ausTemplates rekonstruieren
DiesesArgumentwirdgernegenutzt,um
Datenschutzbeauftragte zu beruhigen.
Fakt ist: Biometrische Merkmale lassen
sich mittels geeigneter mathematischer
Methoden aus Templates (den wesentli-
chenbiometrischenDaten)zumindestso
weit rekonstruieren, dass es möglich
wird, dadurch ein biometrisches Erken-
nungssystem zu täuschen. Das heißt, das
Erkennungssystem kann Originalmerk-
mal und Rekonstruktion nichtvoneinan-
der unterscheiden. Nur die nicht-redun-
danteInformation,diewährendderTem-
plate-Erzeugung beseitigt wurde, lässt
sich nicht rekonstruieren. Somit ist zu-
mindestsichergestellt,dasssichfürdieEr-
kennung unbrauchbare Gesundheitsda-
ten, fallsüberhauptvorhanden, nichtaus
demTemplaterekonstruierenlassen.

Märchen Nr. 6:
EineLebenderkennunglöstalle
verbliebenenSicherheitsprobleme
Eine Lebenderkennungwird oft alsMaß-
nahmegegenFälschungenvorgeschlagen.
Leiderwaresbisherimmerso, dass – so-
bald eine Methode offenbart oder „ent-
tarnt“ wurde – relativ einfachVerfahren
zurUmgehung angegebenwerdenkonn-
ten.ImmerhingelingtesmitgutenVerfah-
ren,denAufwandfüreineFälschungdeut-
lich zu erhöhen. Eine perfekte Methode
wirdesjedochniegeben.

Märchen Nr. 7:
DasPasswort istkein biometrisches
Merkmal
Eswird gerne eine strikte Einteilungder
AuthentifikationsverfahreninBesitz,Wis-
senundBiometrievorgenommenunddas
PasswortalsGegenpolzurBiometriegese-
hen. Bei genauerer Betrachtung finden
sich jedoch fließende Grenzen. Ordnet
man beispielsweise, wie vielfach üblich,
biometrischen Merkmalen zufällig ent-
standene (randotypische), vererbte (ge-
notypische) und erlernte (Verhaltens-)
Merkmalsanteilezu,soließesichdasPass-
wortalsGrenzfalleinesMerkmalsmitfast
100% Verhaltensanteil charakterisieren.
Sogar eine biometrische Performanzmit
MaßenwieFARundFRRließesichbestim-
men, vorausgesetzt, eswird der gesamte
Erfassungs-Kanal einschließlich Mensch
betrachtet.Manchebetrachtendaserlern-

Märchen Nr. 1:
JeniedrigerdieFalschakzeptanzrate(FAR),
destogrößerdieSicherheit
Sicherheit ist in der Regelmit der Fähig-
keit verknüpft, fehlerhafte Authentifika-
tionenzuverhindern.DieFARbeschreibt
nunzwar sehrgutdie Leistungsfähigkeit
derErkennungsalgorithmen– aberleider
nichtalleArtenvonFalschauthentifikatio-
nen. In manchen Anwendungen stellen
beispielsweisedienichtinderFARerfass-
tenFälschungenbiometrischerMerkmale
einviel größeres Risiko dar, so dass eine
weitereVerringerungderFARkeinenzu-
sätzlichen Nutzen mehr bringt. Beispiel:
EinFingerprint-Systemzeichnetsichnor-
malerweise bei gleicher Falschrückwei-
sungsrate (FRR) durch eine wesentlich
kleinere FAR aus als ein Gesichtserken-
nungssystem. Trotzdem kann das Ge-
sichtserkennungs-System abhängig von
der jeweiligenAnwendungmehr Sicher-
heit bieten als das Fingerprint-System,
wenn es besser gegen Fälschungen ge-
schütztist.

Die 14Märchen
derBiometrie

Dr. Manfred Bromba ist
Geschäftsführerder
BrombaGmbH und Bio-
metrieberater. Kontakt:
www.bromba.com

-SPECIAL



©SecuMediaVerlags-GmbH 55205 Ingelheim ·WIK07/1

günstigstenfallsnocheinigeStunden,wäh-
rend sich andere biometrische Verfahren
mitSekundenbegnügen.Faktist,dasssich
die DNA-Analyse als extrem leistungsfähi-
gesWerkzeugbei der Erkennungund zur
Unterscheidung von Personen bewährt
hat.EsistnurnocheineFragederZeitund
destechnischenFortschritts,bisdievollau-
tomatischeVerarbeitung in Echtzeitmög-
lichist.Essolltejedochnichtvomaktuellen
StandderTechnikabhängen,obeinbiome-
trisches Merkmal als solches anerkannt
wirdodernicht.

Märchen Nr. 10
DurchGesichtserkennungverletzen
ÜberwachungskamerasBürgerrechte
Viele glauben, die automatisierte Ge-
sichtserkennung würde zusammen mit
Überwachungskameras einevollständige
automatische Verfolgung aller Personen
erlauben und damit Orwell'schen Hor-
rorszenariengerechtwerden.DieseSorge
wirdnochdurchzahlreichePilotversuche
zurAuffindunggesuchterKriminellerver-
stärkt. Aus grundsätzlichen Erwägungen
herauskannjedochEntwarnunggegeben
werden. Um eine Verfolgung von Perso-
nen zu ermöglichen, muss das Erken-
nungssystemimIdentifikationsmodusar-
beitenundhatsomitzweiProblemenzu
kämpfen:
1. Bei einer Identifikation steigt die FAR
fastlinearmitderZahlderGesuchtenund
derZahlderUntersuchten.
2.DasSystemhatesnichtnurmitkoopera-
tiven,sondernvorallemmitnicht-koopera-
tiven (gleichgültigen) und anti-kooperati-
ven(sichversteckenden)Personenzutun.

Punkt 2 kann die FRR (Falschrückwei-
sungsrate) für einzelne Personen bis auf
100% hochschnellen lassen. Als Folge
bleibt nur der Ausweg, auf Kosten der
Falschakzeptanzrate die Erkennungs-
schwellwerteherabzusetzen.
Beispiel: Gute Gesichtserkennungssys-

temelassensichfürkooperative „Nutzer“
aufeine FARvon0,1%bei einerFRRvon
10%einstellen,wennwireineVerifikation
(1:1-Vergleich)voraussetzen.Fürnicht-ko-
operativeNutzernehmenwir einmal an,
dieVerifikations-FARbetrage1%beieiner
FRRvonebenfalls 10%.Wenndas System
nuneineneinzelnenGesuchtenmit1.000
von der Kamera erfassten Personen ver-
gleicht,wird es denGesuchten (wenner
denn vorbeikommt) mit einer Wahr-
scheinlichkeitvon90%(= 1 –FRR)detek-
tieren.Andererseitswirdesvonden1.000
erfasstenPersonen10Personen(~1.000x
FAR) irrtümlich für den Gesuchten hal-
ten! Als manuelle Unterstützung für die
Polizei ist dies eine gute Rate. An Stelle
von 1.000 Personen müsste die Polizei
dannnurnoch zehnuntersuchen – eine
ArbeitserleichterungumdenFaktor 100.
FüreinautomatischesVerfahrenwäredie-
se Fehlerrate allerdings völlig untragbar.
Noch viel kritischer wird die Situation,
wennnichteineeinzelnePerson,sondern
etwa 1.000gesuchtwerden. Dannwürde
in unserem Beispiel fast jeder Erfasste
falscherkannt.SelbstwennsichdieErken-
nungsleistungfürdieGesichtserkennung
noch um einen Faktor 100 verbessern
ließe (waswahrscheinlich schonjenseits

te Passwort sogar als mechanisches Ver-
knüpfungsmuster der Gehirnzellen, für
das es nur (noch) keine geeignete Mess-
vorrichtunggibt.

Märchen Nr.8:
DNAistdasBeste
Häufig findet sich die Behauptung, die
DNA-Erkennungwürde die beste biome-
trischeLeistungsfähigkeitallerbekannten
Merkmale in Bezug auf Falschenroll-
mentrate (FER), Falschakzeptanzrate
(FAR)undFalschrückweisungsrate(FRR)
aufweisen.Jedochgibtesnebenderheute
noch recht langwierigen Analyseproze-
dur zwei Probleme: Erstens erlaubt die
DNAmitderzeitigenVerfahrenkeineUn-
terscheidung von eineiigen Zwillingen.
Dies istzwarkeineBeschränkungfürdie
Kriminalistik – noch beeinflusst es die
messbaren Fehlerraten. Aber eskannbe-
stimmte Identifikationsanwendungen et-
wa am Geldautomaten ausschließen.
ZweitensistzumindestdemVerfasserkei-
ne groß angelegte statistische Untersu-
chung zur Bestimmung von Fehlerraten
bekannt, die die Kriterien nach ISO/IEC
19795 erfülltundsomitdieobengenann-
teBehauptungrechtfertigenkönnte.

Märchen Nr. 9:
DNAistkein biometrischesMerkmal
Es gibt verschiedene Gründe, warum
selbstmancheBiometrikerDNA(deutsch:
DNS)nichtalsbiometrischesMerkmalak-
zeptieren.Derbekanntesteist,dassheute
noch kein vollautomatisches Erfassungs-
und Analyseverfahren verfügbar ist. Des
Weiteren beträgt die Analysezeit derzeit Biometrie-Märchen... à
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ren,weil sie die normalerweiseunverän-
derlichen Merkmale verändern oder die
Datenerfassungbeeinträchtigen.DesWei-
teren gibt es Krankheitenwie Bluthoch-
druck,diesichdurchSekundäreffekteim
Auge bemerkbar machen. Diese Effekte
sindinderRegelabernurzurFeststellung
geeignet, dass „ein Problem vorliegen
könnte“.
AufderHomepagederFirmae-EyeCare

wirdgezeigt,wasmiteinem solchen Sys-
temheuteunddemnächstmöglichist.Das
Systemvon e-EyeCare analysiert nichtin-
vasivdenAugenhintergrundunddiedort
sichtbaren Blutgefäße unter der sinnvol-
lenAnnahme, dass sichvon Gefäßverän-
derungen imAuge aufGefäßveränderun-
gen im Gehirn und eventuell den ge-
samten Körper schließen lässt. Durch
komplexeBildverarbeitungundmanuelle
ärztlicheAnalysekannmanaufdieseWei-
serechtbequemdasRisiko(nichtdieExis-
tenz) für Gefäßkrankheiten wie den
Schlaganfall ermitteln. Für die Auswer-
tung der Iris existiertbis heute keinver-
gleichbaresVerfahren.
Die Rohdaten der Retina liefern also

nur begrenzte Erkenntnisse über Krank-
heiten, und die biometrischen Daten
(Templates)lassensichganzvonGesund-
heitsdatenfreihalten–undzwarirreversi-
bel. Das liegt daran, dass zumMerkmals-
vergleich bei der Retinaerkennung nur
die unveränderlichen Verzweigungs-
punkte von Bedeutung sind, nicht aber
der Augenhintergrund oder die Blutge-
fäßdicke und -beschaffenheit. Im Allge-
meinenwürdenInformationenüberaku-
te Krankheiten bei einer Identifikations-
anwendungsogarstören,dasieveränder-
lich sind, während man für die
Identifikationsinformation aufmöglichst
stabile Daten setzt. Deshalb arbeiten be-
kannte Verfahren der Iriserkennung mit
Schwarzweißinformationen. Die Augen-
farbewird nicht ausgewertet, da sie sich
beimanchenMenschenimKrankheitsfal-
le (im Gegensatz zum Regenbogenmus-
ter)ändernkann.

Märchen Nr. 13:
Die Benutzerakzeptanz wird primär durch
dasbiometrischeMerkmal bestimmt
In vielen Vergleichen biometrischer
Merkmalehat es sich eingebürgert, auch
dieBenutzerakzeptanzalsBewertungskri-
terium aufzuführen – oft frei nach dem
Motto, „Fingerprintwirdvon der Polizei
zur Identifikation von Verbrechern ge-
nutzt, alsomuss nichtnur dieAkzeptanz
der Methode unter Verbrechern niedrig
sein, sondern auch unter allen anderen
Nutzern“.InderTatsindsolcheBewertun-

gen meist reine Spekulation oder (ohne
Quellenangabe) irgendwo abgeschrie-
ben. In der Praxis hängt die Benutzerak-
zeptanz primär vom Vorteil der Anwen-
dungfürdenBenutzerab,unddaspielen
Faktorenwie Benutzungsergonomieund
Systemzuverlässigkeit eine weit größere
RollealsderMerkmalstyp.Anwenderkön-
nenihrevorgefassteMeinunginkürzester
Zeit ändern, wenn das biometrische Er-
kennungssystem diese Bedingungen er-
füllt. Um die Benutzerakzeptanz zu mes-
sen, ist es allerdings erforderlich, einen
praxisnahen Vergleichstest durchzufüh-
ren.

Märchen Nr. 14:
Die Leistungsfähigkeithängtvonder
Zahl derFreiheitsgradeab
Die Zahl der Freiheitsgrade beziehungs-
weise unabhängigen Messparameter ei-
nes biometrischenMerkmalswird gerne
alsMaßfürdieLeistungsfähigkeitheraus-
gestellt.JemehrFreiheitsgrade,destobes-
serseidasbiometrischeVerfahren.Tatsa-
cheistjedoch,dassdieZahlderFreiheits-
gradevölligungeeignet ist, umbiometri-
sche Merkmale zu vergleichen. Ein
einfachesBeispiel soll dasverdeutlichen:
DiemenschlicheKörpergrößeisteinbio-
metrisches Merkmal mit dem Freiheits-
grad 1. Nehmenwiran, dieKörpergröße
wäre konstant und ließe sich unter Ver-
wendungmodernsterphysikalischerMe-
thodenmiteinemFehlervondeutlichbes-
serals 1 Nanometermessen, dannwürde
dieseseinfachebiometrischeMerkmaldie
mitdeutlichmehrFreiheitsgradenoperie-
rendeGesichtserkennunginBezugaufEr-
kennungsfehlereindeutigindenSchatten
stellen. Dass dies in der Praxis nicht der
Fallist,hatwenigmitdenfehlendenFrei-
heitsgraden zu tun, sondern damit, dass
der Mensch seine Größe willentlich än-
dernkann, dass sichdieGröße imTages-
verlaufummehrereMillimeterverringert
unddasses schierunmöglichist, einere-
produzierbareMessvorschrift zu definie-
ren (wiemussderKopfgeneigtsein,mit
oder ohneHaare, vor odernach demEs-
sen),diediehohenMessgenauigkeitsanfo-
derungenzuerfülleninderLageist.
Somit sollte eigentlich klar sein, dass

einMerkmalmitwenigenFreiheitsgraden
bei entsprechender Stabilität und Mess-
barkeit durchaus besser sein kann als ei-
nes mit hoher Zahl an Freiheitsgraden,
aber schlechter Genauigkeit. Was letz-
tendlichentscheidet sinddie Falschrück-
weisungs-undFalschakzeptanzratenFRR
undFAR,dieeinzigeinenPerformanzver-
gleich erlauben, vorausgesetzt, sie wur-
dennachISO/IECgemessen. 6

desMöglichenliegt),würdesichdieseSi-
tuationnichtdrastischgenugverbessern,
um die Verfolgung großer Personenzah-
len zu ermöglichen. Trotzdem ist es im-
merwiedererstaunlich,wieselbststaatli-
cheStellenimmerneuePilotversuchean-
setzen,wohl inderHoffnungdochnoch
irgendwo dieNaturgesetze aushebeln zu
können. Heißt das jetzt, dass Überwa-
chungskameras überflüssig sind? Nein.
EinmallässtsichanbestimmtenOrtendie
Kriminalität durch Abschreckung deut-
lichsenken.ZumAnderensinddiegespei-
chertenInformationeneinewertvolleHil-
febeidermanuellenAufklärungvonKri-
minalfällen–wobeidannaberauchnicht-
biometrische Kurzzeitmerkmale wie
Kleidung und die übrigen Körpermerk-
male(etwaKörpergröße)zurAuswertung
zurVerfügungstehen.

Märchen Nr. 11:
Gute Gesichtserkennungssysteme können
eineiigeZwillingeunterscheiden
AufderCeBIT1999erzählteeinAussteller
vonGesichtserkennungssoftware, dasser
amMessestand einenZwilling registriert
hätte.DieserZwillingwäredannauchpro-
blemloserkanntworden, deranderehin-
gegenwurde ordnungsgemäß abgelehnt.
Die naheliegendste Erklärung ist jedoch,
dassessichbeimzweitenErkennungsver-
suchumeine"Falschrückweisung"gehan-
delthat.Warum?Weil dieGesichtserken-
nung die meisten eineiigen Zwillinge
nicht unterscheiden kann. Denn die Ge-
sichtsgeometrie ist primär genetisch ge-
prägt – randotypische (zufällige)Anteile
sind statistisch gesehen gegenüber der
natürlichenVariation(etwadurchMimik)
unddenbeleuchtungsbedingtenMessfeh-
lern vernachlässigbar. Die randotypi-
schenAnteile sind jedoch essentiell, um
eineiige Zwillinge auseinander halten zu
können.Wichtigist,wieüberallinderBio-
metrie, die statistische Betrachtungswei-
se. Es istalsohöchstensdieAussagemög-
lich: „In den meisten Fällen ist eine Ge-
sichtserkennung nicht in der Lage, zwei
eineiigeZwillingemitbrauchbarerZuver-
lässigkeitauseinanderzuhalten.“

Märchen Nr. 12:
Iris-und Retinaerkennunglassensichzur
Ermittlungvon Krankheitenmissbrauchen
Viele Menschen glauben, dass das Auge
ein Spiegel aller Körperfunktionen sei
unddamitinderLageist, auchKrankhei-
ten aller Körperbereiche zu offenbaren.
Leider gibt es für diesen Glauben keine
wissenschaftliche Bestätigung. Natürlich
gibt es Augenkrankheiten, die eine Iris-
oder Retinaerkennung deutlich erschwe-


