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Passworter ohne Ende?

Biometrie Passwort
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Biometrie eine Losung?
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Biometrische Definitionen

Authentifikation

Prifung der Identitat einer Person durch Identifikation oder
Verifikation

ldentifikation

Prifung, ob eine Person zu einem Kreis aus N bekannten Personen
gehort und wer sie gegebenenfalls ist ("1:N")

Verifikation
Prifung, ob eine Person diejenige ist, die sie vorgibt zu sein (N=1)
Enroliment

Prozess des "Kennenlernens": Aufnahme und Speicherung der
biometrischen Merkmale und Identitatsdaten
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Anforderungen an biometrische
Merkmale zur Personenidentifikation
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Performanz biometrischer Merkmale

Die Performanz biometrischer Merkmale beschreibtdi e
Erkennungsleistung im praktischen Einsatz

Eine gute Performanz erfordert Universalitat der Merkmale, Eindeutigkeit,
Dauerhaftigkeit und Messbarkeit

Die Performanz lasst sich durch 3 Messgrof3en bestim  men:

FER (Failure to Enroll Rate, "Nutzerausfallrate")

Haufigkeit, mit der eine Person nicht eingelernt werden kann

FAR (Falsch-Akzeptanz-Rate)

Haufigkeit, mit der unbekannte Personen mit bekannten verwechselt
werden

FRR (Falsch-Rluckweisungs-Rate)

Haufigkeit, mit der eine bekannte Person nicht wiedererkannt wird
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Weiltere Kriterien

Verdecktheit - Offenheit

In welchem Mal3e ist das Merkmal 6ffentlich zuganglich und unbemerkt
erfassbar?

Willenseinfluss

Wie stark lasst sich das Merkmal durch bewusste Verhaltenssteuerung
andern?

Latenz / Flichtigkeit

Wie sehr bleibt das Merkmal in Form von Spuren auch bei Abwesenheit des
Tragers erhalten?
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Kooperativitat

Kooperativ : Die biometrisch erfasste Person ist daran interes  siert,
erkannt zu werden und weil3, wie dies zu erreicheni  st.

Beispiel: Zugang zum eigenen Bankkonto per Internet

Nichtkooperativ : Die biometrisch erfasste Person weil} nichts von de r
Erfassung, ist nicht am Ergebnis interessiert oder weil3 nicht, wie das
System zu bedienen ist.

Beispiele: Passant, der unbemerkt gefilmt wird oder Unterschrift Paketdienst

Antikooperativ : Die biometrisch erfasste Person ist daran interes  siert,
nicht erkannt zu werden und tut alles, um dies zu e  rreichen.

Beispiel: Verbrecher, der seiner Entdeckung entgehen will

Gemischtkooperativ : Die biometrisch erfasste Person ist daran
interessiert, erkannt zu werden. Die bei diesem Vor  gang erfassten
Merkmale dienen gleichzeitig auch antikooperativen Zwecken.

Person will Grenze Uberschreiten, dabei auch Verbrecherabgleich
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Optimale biometrische Merkmale

Fur kooperative [ antikooperative Merkmalstrager/Anwendungen

Eigenschatft

niedrig

mittel

hoch

Performanz

Verdecktheit

Willenseinfluss

FlUchtigkeit

1) Voraussetzung fir Identifikation tGber grof3en Dat

enmengen
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Die wichtigsten biometrischen
Merkmale fur die
Personenerkennung
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Fingerprint-Grobmerkmale

~5...10%
~2/3
~1/3

Tarne

Wiroel

Quelle: http://www.nist.gov/srd/fing_img.htm

Nutzung in grof3en Datenbanken zur
13 Beschleunigung der Identifikation
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Fingerprint-Feinmerkmale (Minuzien)

Quelle: http://www.east-shore.com/tech.html
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Fingerprint - Eigenschaften

ntifizierung

Fur kooperative [ antikooperative Merkmalstrager/Anwendungen

Eigenschaft

niedrig

mittel

Performanz

Verdecktheit

Willenseinfluss

Fllchtigkeit

hoch
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Beispiel: Fingerprint-ldentifikation

e Live-Demo (Siemens)
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Gesichtsgeometrie
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Gesicht - Eigenschaften

ntifizierung

Fur kooperative [ antikooperative Merkmalstrager/Anwendungen

Eigenschatft

niedrig

mittel

Performanz

Verdecktheit

Willenseinfluss

Fllchtigkeit

hoch
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Iris
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Iris

20



21

Biometrische Mdglichkeiten der modernen Personenide

Iris-Struktur: Eigenschaften

ntifizierung

Fur kooperative [ antikooperative Merkmalstrager/Anwendungen

Eigenschatft

niedrig

mittel

Performanz

Verdecktheit

Willenseinfluss

Fllchtigkeit

hoch
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Stimme

Zur Identifikation wird die Klangfarbe der Stimme a  usgenutzt

Im Gegensatz zur Spracherkennung, die moéglichst spr  echerunabhéangig
erfolgen soll, ist die Sprechererkennung in der Reg el inhaltsunabhangig

Die Kombination aus Sprecher- und Spracherkennung er maoglicht
zusatzlichen Falschungsschutz
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Stimm-Verifikation im Laborstadium

Live-Demo (Siemens)
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Stimme - Eigenschaften

ntifizierung

Fur kooperative [ antikooperative Merkmalstrager/Anwendungen

Eigenschatft

niedrig

mittel

Performanz

Verdecktheit

Willenseinfluss

Fllchtigkeit

hoch
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DNA - Eigenschaften

Fur kooperative [ antikooperative Merkmalstrager/Anwendungen

Eigenschaft niedrig mittel hoch

Performanz

Verdecktheit

Willenseinfluss

Fllchtigkeit X

* Kann eineiige Zwillinge nicht auseinanderhalten
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Sonstige Merkmale

Keine Kuriositat!
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Realisierung biometrischer
Verfahren durch Computer

Grundstruktur
Sensorik

Verarbeitung

27
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Woraus bestenht ein biometrisches System?

Aus einem biometrischen Sensor zur Umwandlung der K Orpermerkmale
in elektrische, computergerechte Signale

Aus einem Rechnersystem zur Abarbeitung einer biome  trischen
Software und evtl. Speicherung der Merkmale

ca. 100 Mio. Operationen pro Sekunde

... und der Anwendung (Software, Turoffner, Waffen, .t

Anwendung

Bio-Algorithmen
Login
Zutrittskontrolle
Zeiterfassung
Pravention
Aufklarung
USW.

Sensor



YAS
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Biometrische Sensoren

Fingerprint

kapazitiv, optisch, thermisch, akustisch, Druck

Unterschrift (dynamisch)

Grafik-Tablett

Gesichtsgeometrie

Kameras, 3D-Spezialkamera(s)

Iris Spezialkamera(s)
Retina Spezialkamera
Handgeometrie Spezialkamera

Fingergeometrie

Spezialkamera

Tastenanschlag

Venenstruktur Spezialkamera
Handrickseite

Ohrform Kamera
Stimme

DNA Chemisches Labor
Geruch ‘ Chemische Sensoren
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Beispiel: 3D-Beleuchtungstechnik (Gesicht)
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Fingerprintsensoren (Beispiele)

Infineon BME

ST Atmel

Delsy Authentec

31



Biometrische Maoglichkeiten der modernen Personenide ntifizierung

Fingerprint-Sensordevices (Beispiele)

Siemens ID Mouse fur PC-Anwendungen

Smith Heimann fur AFIS-Anwendungen
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Verarbeitung

PC / Server
Komplette Verarbeitung auf Pentium-PCs ab ca. 100 MHz
Verarbeitungszeit unter 1 s

|dentifikationen bis ca. 10° pro s

DSP

Komplette Verarbeitung auf DSPs ab ca. 50 MHz
Verarbeitungszeit bis unter 1 s

Smartcard/uC
Matcher (Gesicht, Fingerprint, Iris, Handgeometrie)
Teilweise eingeschrankte biometrische Performanz

Rechenzeit pro Vergleich bis herunter zu 100 ms
moglich

ntifizierung
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Biometrische Herausforderungen
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Biometrische Herausforderungen

Biometrische Merkmale sind kopierbar!

Fur Fingerabdriicke ist z. B. seit spatestens 1907 ein optisches High-Tech-
Verfahren auf der Basis von Chromat-Gelatine bekannt (nach Heindl)

Jedes biometrische Merkmal ist kopierbar!

Jedenfalls sind zur Zeit keine Ausnahmen bekannt

Es gibt Kopien des Merkmals selbst als auch Kopien der elektronischen
Reprasentation des Merkmals

Biometrische Merkmale sind in der Regel nicht austa  uschbar

Ist also eine Kopie einmal in Umlauf, ist das betreffende Merkmal ohne
geeignete Gegenmalinahmen nicht mehr in sicherheitskritischen
Anwendungen nutzbar
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Biometrische Angriffe (kooperativ)

Brute-Force-Attacken

Ausprobieren einer grof3en Zahl von unterschiedlichen Merkmalen

Replayattacken

Kopieren der biometrischen Merkmale
Nachahmen der biometrischen Merkmale

Beispiel: Am Geldautomaten durch tbergesetzte falsche Tastatur PIN
abhoren und Karte einziehen

http://bromba.com/knowhow/biosich.htm

Enthalt Untersuchung zur Auffindbarkeit von Fingerabdriicken am
Blroarbeitsplatz unter Mitwirkung der Kriminalpolizei Minchen

Angriffe gegen den Anwender
Zwangskopien
Zwangsverifikation-/identifikation, auch im bewusstlosen Zustand
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Beispiel fur Brute-Force-Attacke
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Biometrische "Angriffe" (antikooperativ)

Beispiel: DNA-Analyse

"Falsche" Zigarettenkippen an den Tatort verbringen, um den Verdacht auf
eine fremde Person zu lenken

Beispiel: Stimmerkennung

Erpresser am Telefon verstellt seine Stimme um nicht erkannt zu werden

Beispiel: Gesichtserkennung

Vermummung bei einer Demo

Grimassenbildung vor einer Uberwachungskamera
Beispiel: Fingerprint

Abreiben der Fingerlinien an einem Stein, um bei einer Erfassung
unbrauchbare Bilder abzuliefern

Beispiel: Iris

Schnelle Bewegungen ausfiihren oder falsche Blickrichtung wéahlen
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Was tun?

Auswahl geeigneter biometrischer Merkmale

Unterschiedliche biometrische Merkmale zeigen unterschiedliche
Falschungsresistenz

Verbesserung des Kopierschutzes

Falschungserkennung, (Lebenderkennung)

Auswahl geeigneter Anwendungen

Sicherungsbedarf mit den Mdglichkeiten des biometrischen Merkmals
abgleichen! Kooperativ oder antikooperativ?

Geeignetes Systemkonzept auswahlen

Zusammenspiel mit anderen Authentifikations-MalRnahmen
Besitz (Schlussel, Ausweis), Wissen (PIN, Passwort)
"Multimodale" Systeme (Kombination mehrerer Merkmalstypen)

Vermeidung von ldentifikation in kooperativen Anwendungen auf Basis
einzelner Merkmalstypen
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Zivile und hoheitliche Anwendungen
der Biometrie

40

Copyright © Siemens AG 2002, All Rights Reserved, Subject to be changed without notice



Biometrische Maoglichkeiten der modernen Personenide ntifizierung

Physikalischer Zugriff

Biometrie steuert den Zugriff auf Werte und den Zug  ang zu Raumen

Biometrische Authentifikation als Zusatzmalinahme im
Hochsicherheitsbereich

TurschliefRalternative zu herkdbmmlichen Schldssern
Einfache Anwendungen per ldentifikation Uber alle Zutrittsberechtigten

Als Schlisselersatz mittels Smartcard
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Logischer Zugriff

Biometrie steuert den Zugriff auf Netze und Daten

PC-Anwendungen
Login

Bildschirmschoner

Dateiverschliisselung
Email-Verschlisselung

Kindersicherung

Palmtops und Notebooks

Allgemeiner Zugriffsschutz

Mobiltelefone: PIN-loser Netzzugang, kostenpflichti  ge Dienste

Realisierung uber Matcher auf der SIM-Karte
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Biometrische Personalausweise 1

Gesetzliche Anforderungen
Merkmalsverschlisselung

Keine zentrale Merkmalsdatenhaltung
Merkmalstypen: Gesicht, Fingerabdruck, Hand

Sinnvolle weitere Anforderungen
Es missen sowohl fllichtige als auch starke Authentifikation moglich sein
Hoher Falschungsschutz

Hohe Verfligbarkeit / Funktionszuverlassigkeit

Sinnvolle Ausfihrung

Kontaktloser Datenaustausch

2D-Gesichtsbild- und Unterschriftenaufdruck fur menschliche und
maschinelle Verifikation

3D-Gesichtsdaten fur maschinelle Verifikation
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Biometrische Personalausweise 2

Sinnvolle Ausfihrung (Fortsetzung)

Verzicht auf Hand(geometrie), stattdessen

Iris flr starke berihrungslose Authentifikation
Fingerabdruck fur starke kostengulinstige Authentifikation
Alle Merkmale gleichzeitig fur hohe Verfligbarkeit

Speicherung komprimierter Rohbilddaten

Kommentare

Durch Verzicht auf zentrale Merkmalsdatenbank verzichtet man auf die
Maoglichkeit zur Vermeidung von Doppelausstellungen

Biometrie erhdht den Falschungsschutz nur unwesentlich!
Verschlisselungsschutz Gber 10 Jahre problematisch
Gesicht und Hand ermdglichen nur Verifikation

=> Entscheidungshilfe durch verschiedene BKA/BSI-Projekte
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Stationare Verbrechersuche

Bei Grenzkontrollen

Durch Echtzeit-ldentifikation/-Abgleich mit Hilfe der Iris und des
Fingerabdrucks aus dem biometrischen Ausweis mit gesuchten oder
nicht zuordenbaren Fingerabdricken

Auf offentlichen Platzen

Hier bietet sich Gesichtserkennung an

Allerdings ermdglicht Gesichtserkennung nur schwache
Authentifikation, das heil3t, es entsteht eine hohe Fehlerquote, die
menschliche Nacharbeit erfordert, trotzdem aber Aufwand spart
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Beispiel: Ful3ballstadion

100 000 Stadionbesucher

Verifikationsfehlerrate (FAR): 1:1 000 000 (10 -6)
Macht im Schnitt 0.1 falsch verdachtigte Gaste (pro Spiel)

Vergleich mit einer Datenbank von 10 000 Hooligans+  Verbrechern

Es werden ca. 10 000 x 0.1 = 1000 Verbrecher gefund en, die
hochstwahrscheinlich keine sind!

Die Polizei muss sich ca. 1000 Leute (+ die zu Recht gefundenen)
grundlicher anschauen, das ist immerhin 100 mal einfacher als alle 100 000
zu untersuchen!

Der Haken: Gesichtserkennung schafft heute nur eine FAR von ca. 10 -3
bei einer FRR von 10 % (bei kooperativen Szenarien! !l).

Damit durfte die Vergleichsdatenbank bei einer Eins  parung von einem
Faktor 10 hochstens 10 Gesuchte enthalten!
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Mobile Verbrechersuche

Grenzkontrolle / Immigration

Kontrollbeamter benutzt einen Standard-PDA mit
GSM-Ubertragung

Als Zubehorteil kommt ein per Draht oder
Bluetooth drahtlos angebundener Fingerprintleser
zum Einsatz

Auf diese Weise lassen sich einzelne
Fingerabdriicke von Verdachtigen elektronisch
erfassen und per GSM zum Polizeirechenzentrum
ubertragen.

Dort erfolgt der Abgleich mit der Immigranten-
oder einer Verbrecher-Fingerabdruck-Datenbank

Das Ergebnis wird in Echtzeit zurtick Gbertragen

Problem: Solch ein Konzept passt derzeit noch
nicht in die deutsche technische Infrastruktur

ntifizierung



Biometrische Maoglichkeiten der modernen Personenide ntifizierung

Grenzen biometrischer Identifikation
und Stand der Technik
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Performanz (kooperative Szenarien)

System sei auf ca. 10 % FRR eingestellt (PC-Anwendu

Iris
Gesamtbevoélkerung
Fingerprint
BlUropopulation

Gesamtbevdlkerung

Stimme

Gesamtbevdlkerung

Gesicht (2D)

Gesamtbevdlkerung

Hand

Gesamtbevdlkerung

FER

< 0.005

<0.01
<0.05

<0.01

<0.01

<0.01

FRR

0.1

0.1
0.1

0.1

0.1

0.1

ntifizierung

FAR
<107

<107
<107

<104

<103

<103



50

Biometrische Mdglichkeiten der modernen Personenide ntifizierung

Biometrie — quo vadis?

Biometrie lasst sich fast tberall einsetzen —
aber nicht jede Anwendung ist tatsachlich
sinnvoll und den Maoglichkeiten der Biometrie

angemessen

Dieser Findungsprozess ist noch nicht
abgeschlossen
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